Предупреждение для получателей государственных услуг о возможном мошенничестве с использованием коротких текстовых сообщений (SMS) и телефонных опросов
 Для обеспечения удобства получателей государственных услуг указанная система основана на широком использовании современных информационных технологий: мобильной связи, сети «Интернет».

Однако такая популярная технология, как мобильная связь, привлекает различных мошенников, которые пользуются доверчивостью абонентов сетей мобильной связи.

В связи с применением федеральными органами исполнительной власти мобильной связи в целях проведения оценки гражданами качества государственных услуг могут появиться случаи мошеннических (SMS)-рассылок с различных номеров мобильных телефонов или коротких номеров, замаскированных под официальные сообщения федеральных органов исполнительной власти и требующих от Вас каких-либо быстрых действий.

При получении подобных (SMS)-сообщений мы настоятельно просим Вас быть внимательными и помнить, что:

· - рассылаемые федеральными органами государственной власти (SMS)-сообщения содержат исключительно предложение оценить качество государственной услуги (сообщения с просьбой о переводе денежных средств, предоставлении каких-либо персональных данных, предложением перезвонить федеральными органами исполнительной власти не отправляются);

· - в (SMS)-сообщении федерального органа исполнительной власти указывается число, месяц и год получения государственной услуги, а также краткое наименование федерального органа исполнительной власти, предоставившего государственную услугу.

Отправка ответных коротких текстовых сообщений (SMS) является бесплатной для гражданина.

Соблюдайте следующие рекомендации, которые помогут обезопасить себя и не стать жертвой мошенников:
· - если вы получили СМС или ММС сообщение со ссылкой, не спешите открывать её. Перейдя по ссылке вы можете, сами того не подозревая, получить на телефон вирус или оформить подписку на платные услуги;

· - посмотрите, с какого номера было отправлено вам сообщение. Если отправитель вам не знаком, не открывайте его;

· - даже если сообщение прислал знакомый вам человек, перезвоните ему и убедитесь в этом, ведь сообщение могло быть отправлено с зараженного телефона без его ведома;

· - помните, что установка антивирусного программного обеспечения на мобильное устройство – это одна из мер, позволяющих повысить вашу безопасность.
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